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1. Opce (uvodne) odredbe

U skladu s Uredbom (EU) 2016/679 Europskog parlamenta
i Vijeca od 27. travnja 2016. o za$titi pojedinaca u vezi

s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opca uredba o zastiti podataka), OTP banka
d.d. (u daljnjem tekstu: Banka) sa sjedistem u Splitu,
Domovinskog rata 61, usvojila je Politiku o zastiti podataka
(u daljnjem tekstu: Politika) s ciljem jasne komunikacije o
tome kako Banka upravlja zastitom osobnih podataka.

Banka, kao voditelj obrade sa sljedec¢im kontakt podacima:

OTP banka d.d.,

Domovinskog rata 61, 21000 Split,

OIB: 52508873833,

tel. 08002100 21,

adresa elektronicke poste: info@otpbanka.hr

prikuplja, koristi, prosljeduje i na drugi nacin obraduje
osobne podatke svojih klijenata, zaposlenika i poslovnih
partnera te drugih pojedinaca ¢iji se identitet moZe utvrditi
izravno ili neizravno (u daljnjem tekstu: Ispitanici).
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2. Nacela obrade podataka

(3) Op¢om uredbom o zastiti podataka propisana su

sljedeca nacela obrade osobnih podataka:

- Zakonitost, poStenost, transparentnost - osobni podaci
moraju biti obradivani zakonito, poSteno i transparentno
s obzirom na Ispitanika;

- Ogranicavanje svrhe - osobni podaci moraju biti

prikupljeni u posebne, izricite i zakonite svrhe te se

dalje ne smiju obradivati na nacin koji nije u skladu

s tim svrhama; daljnja obrada u svrhe arhiviranja u

javnom interesu, u svrhe znanstvenog ili povijesnog

istrazivanja ili u statisticke svrhe, u skladu sa odredbama

Opce uredbe o zastiti podataka kojima se reguliraju

zasStitne mjere i odstupanja vezano za obradu u svrhe

arhiviranja u javnom interesu, u svrhe znanstvenog ili

povijesnog istraZivanja ili u statisticke svrhe ne smatra se

neuskladenom s prvotnim svrhama;

Smanjenje kolic¢ine podataka - osobni podaci moraju biti

primjereni, relevantni i ograni¢eni na ono $to je nuzno u

odnosu na svrhe u koje se obraduju;

Tocnost - osobni podaci moraju biti to¢ni i prema

potrebi azurni; mora se poduzeti svaka razumna mjera

radi osiguravanja da se osobni podaci koji nisu tocni,

uzimajuci u obzir svrhe u koje se obraduju, bez odlaganja

izbrisu ili isprave;

Ogranicenje pohrane - osobni podaci moraju biti

¢uvani u obliku koji omogucuje identifikaciju Ispitanika

samo onoliko dugo koliko je potrebno u svrhe radi

kojih se osobni podaci obraduju; osobni podaci mogu

se pohraniti na dulja razdoblja ako ce se osobni podaci

obradivati isklju¢ivo u svrhe arhiviranja u javnhom

interesu, u svrhe znanstvenog ili povijesnog istraZivanja

ili u statisticke svrhe u skladu u skladu s odredbama

Opce uredbe o zastiti podataka kojima se reguliraju

zaStitne mjere i odstupanja vezano za obradu u svrhe

arhiviranja u javnom interesu, u svrhe znanstvenog ili

povijesnog istrazivanja ili u statisticke svrhe, Sto podlijeze

provedbi primjerenih tehnickih i organizacijskih mjera

propisanih Opc¢om uredbom o zastiti podataka radi

zaStite prava i sloboda Ispitanika;

Cjelovitost i povjerljivost - osobni podaci obradivani

na nacin kojim se osigurava odgovarajuca sigurnost

osobnih podataka, uklju€ujuci zastitu od neovlastene

ili nezakonite obrade te od slu¢ajnog gubitka, unistenja

ili oStecenja primjenom odgovarajucih tehnickih ili

organizacijskih mjera;

Pouzdanost - Voditelj obrade odgovoran je za

uskladenost sa navedenim nacelima te ih mora biti u

mogucnosti dokazati.

Politika o zastiti podataka
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3. Osobni podaci koji se obraduju i svrhe obrade

Ovisno o prirodi zajednickog poslovnog odnosa, Banka
moZe raspolagati razli¢itim osobnim podacima Ispitanika.
To ukljucuje identifikacijske i kontakt podatke, financijske
podatke, podatke o transakcijama, o ugovorenim uslugama
i proizvodima te o tome kako se koriste, socio-demografske
podatke, podatke o lokaciji te uredajima koji se koriste za
pristup bancinim aplikacijama, korespondenciju upucenu
Banci dostupnim kanalima, te dokumentirane (npr. kopija
osobne iskaznice ili putovnice) i javno dostupne podatke.

Privatnost Ispitanika je zasticena propisima Europske unije,

kao i regulativom Republike Hrvatske. Banka obraduje osobne

podatke i smije ih koristiti samo u svrhe za koje su prikupljeni.

Obrada osobnih podataka je dopustena samo i u mjeri u kojoj

je ispunjeno najmanje jedno od sljedecegq:

- Obrada je nuZna radi postivanja pravnih obveza Banke;

- Obrada je nuZna za izvr3enje ugovora u kojem je Ispitanik
stranka ili kako bi se poduzele radnje na zahtjev Ispitanika
prije sklapanja ugovora;

- Obrada je nuZna za potrebe legitimnih poslovnih interesa
Banke ili trece strane, osim kada su od tih interesa
jaciinteresi ili temeljna prava i sloboda Ispitanika koji
zahtijevaju zastitu osobnih podataka;

+ Na temelju informacija o opsegu obrade dana je izricita
privola od strane Ispitanika.

Podatke koje Banka obraduje prikupljaju se od Ispitanika
prilikom zasnivanja i tijekom trajanja poslovnog odnosa,
tijekom komunikacije s Ispitanikom u poslovnici, kod
koristenja Bancinih internetskih stranica i aplikacije za
mobilne telefone, u elektronickim porukama i pismima

te drugim dokumentima, putem sustava video nadzora,

u pristupnicama za razliCite proizvode, u anketama
zadovoljstva uslugom, prilikom zaklju¢enja ugovora o radu s
djelatnicima Banke te kod sudjelovanja u nagradnim igrama
ili promotivnim akcijama Banke te prilikom obavljanja drugih
poslova za koje je Banka ovlastena.

Banka obraduje podatke dostupne prilikom Ispitanikova
koristenja Bancinih proizvoda i usluga, kao npr. podaci o
iznosu, ucestalosti, vrsti, primatelju transakcija koje klijent
zadaje, podatak o stanju na raunu, podaci o ucestalosti
koridtenja bancinih proizvoda i ostali podaci do kojih Banka
moZe doci prilikom koriStenja Bancinih proizvoda i usluga.

U trenutku prikupljanja podataka Banka e Ispitaniku pruziti
informacije o podacima koje prikuplja te o svrhama i pravnoj
osnovi za obradu.

Ukoliko osobni podaci nisu dobiveni od Ispitanika, Banka

¢e Ispitaniku, dodatno pruziti i informacije o kategorijama

osobnih podataka o kojima je rijec, izvoru osobnih podataka

te dolaze li iz javno dostupnih izvora.

Navedene informacije Ispitaniku ce se dati:

- unutar razumnog roka nakon dobivanja osobnih podataka,
a najkasnije u roku od jednog mjeseca, uzimajuci u obzir
posebne okolnosti obrade osobnih podataka;

- ako se osobni podaci trebaju upotrebljavati za komunikaciju
s Ispitanikom, najkasnije u trenutku prve komunikacije
ostvarene s istim ispitanikom, te

- ako je predvideno otkrivanje podataka drugom primatelju,
najkasnije u trenutku kada su podaci prvi put otkriveni.
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4. Obrada osobnih podataka na temelju privole

U odredenim slucajevima, kada davanje podataka nije
nuzno za uspostavu ili nastavak poslovnog odnosa s
Ispitanikom, Banka moze traZziti privolu Ispitanika za
obradu osobnih podataka u odredene svrhe. Kada se
obrada osobnih podataka Ispitanika temelji na privoli,
Ispitanik u svakom trenutku moze povuci danu privolu,

no to nece utjecati na zakonitost obrade koja se temeljila
na privoli prije nego li je ona povucena. Uskrata davanja
ili naknadno povlacenje dane privole nece utjecati na
mogucnost zaklju¢enja ugovornog odnosa s Bankom,
odnosno nece dovesti do prestanka postoje¢eg ugovornog
odnosa s Bankom.

5. Obrada osobnih podataka na temelju legitimnog interesa

Sukladno Op¢oj uredbi o zastiti podataka, Banka
je procijenila i definirala legitimne interese, pritom
uvaZzavajuci prava i slobode ispitanika. Predmetni legitimni
interesi se odnose na:
- Obradu podataka koja ima za svrhu za3titu osoba,
imovine, radnog okruzenja te postizanje sigurnosti svih
osoba u poslovnim prostorima Banke te kod vanjskih
bankomata, ukljucujuci video nadzor i evidenciju
posjetitelja.
Obradu podataka koja ima za svrhu sprijeciti i istraziti
prijevaru ili druga kaznena djela te sve vrste zlouporaba
bancinih usluga.
Obradu podataka koja ima za svrhu transparentnost,
dokazivost i zastitu potro3aca, Sto se takoder odnosi i na
audio zapis.
Obradu podataka u svrhu detektiranja vjerojatnih
buducih poteskoca klijenata kako bi se sprijecila
kasnjenja u izvrSavanju financijskih obveza, a s ciljem
pravovremene i preventivne reakcije.
Obradu kontakt podataka u svrhu prijenosa bitnih
informacija iz poslovnog odnosa primjerice u slucaju
nedostupnosti sustava, gubitka kartice, pokusaja
zloupotrebe kartice ili racuna klijenta, u slucaju bilo
kakvih reklamacija, u svrhu postizanja dogovora o
podmiri dospjelih potraZivanja, itd.
Obradu podataka koja ima za svrhu detaljnu analizu
kreditne izloZenosti, ukljuCujudi zajednicku kreditnu
izloZenost klijenta i osobe s kojom je u bra¢noj zajednici,
a u odnosu na Banku, te obrada povezanu sa zahtjevima
klijenata s povisenim indikatorom rizika, s ciljem
smanjivanja nastanka financijskog gubitka, odnosno
smanjenja potencijalnog operativnog, reputacijskog
i kreditnog rizika kako bi se unaprijedila dugoroc¢na
kvaliteta kreditnog portfelja.
- Obradu javno dostupnih podataka kako bi se poduzele
aktivnosti naplate dugovanja.
- Obradu podataka koja se odnosi na segmentaciju
klijenata u svrhu ponude proizvoda i usluga postojecim

klijentima na prodajnom mjestu Banke, kroz bancine
servisne kanale ili dolazece pozive.
- Obradu podataka koja ima za svrhu direktni marketing,
kada se ponuda odnosi na iste i istovrsne proizvode
i usluge Banke koje ispitanici vec koriste, a za koje
Banka smatra da su bolje prilagodeni potrebama nekih
kategorija klijenata ili namijenjeni lakSem pristupu ili
upravljanju proizvodom/uslugom, u mjeri u kojoj se
ispitanici ne usprotive ovoj obradi.
Obradu sluzbenih kontakt podataka fizickih osoba koje
obavljaju poslove unutar poslovnih subjekata (Bancinih
klijenata/potencijalnih klijenata) u svrhu direktnog
marketinga koji moZe ukljucivati i provodenje anketa,
upitnika i sl.
OglaSavanje javnih drazbi unutar kojih se navodi
poveznica na sluzbene stranice FINA-e.
Obradu podataka o koriStenju poslovnica Banke, podatke
o transakcijama kod koristenja POS uredaja, ukljucivo
lokaciju POS uredaja, iznose i broj transakcija, podatke
o podizanju gotovine na bankomatima, ukljuCujuci
ukupan iznos, lokaciju i broj podizanja, podatke o
placanju usluga, ukljuCujuci nacin placanja, ukupno
placeniiznos i broj transakcija, podatke o polozenim
depozitima, dolaznim i odlaznim transferima, podatke
o razlozima koriStenja ili nekoristenja ponudenih
proizvoda Banke. Svrha obrade podataka je uspostava
naprednog sustava analiziranja podataka klijenata s
ciljem segmentiranja klijenata radi boljeg prilagodavanja
cjenovne kategorije pojedinih Bancinih proizvoda i
usluga. Podatke obradujemo temeljem legitimnog
interesa Banke za unaprjedenjem nasih proizvoda i
usluga. Obrada navedenih podataka omogucuje nam da
bolje razumijemo klijentove financijske potrebe i navike
te da ponudimo proizvode i usluge s cjenovnim uvjetima
prilagodenima klijentovim potrebama.
Obrada podatka kod legitimnih interesa ne zahtijeva
privolu ispitanika. Medutim, ispitanici mogu koristiti svoja
prava kako je opisano u poglavlju I1.9.

6. Posebne kategorije osobnih podataka

Posebnim kategorijama osobnih podataka smatraju se
oni koji otkrivaju rasno ili etni¢ko podrijetlo, politicka
misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo

u sindikatu. U tu kategoriju ulaze genetski podaci,
biometrijski podaci u svrhu identifikacije Ispitanika,

podaci koji se odnose na zdravlje ili podaci o spolnom
zivotu ili seksualnoj orijentaciji. Navedeni podaci se ne
smiju obradivati osim u slu¢ajevima kada je za tu obradu
dana izricita privola Ispitanika te u drugim sluc¢ajevima
propisanim Op¢om uredbom o zastiti podataka.
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7. Primatelji/kategorije primatelja osobnih podataka

Osobni podaci koje je Ispitanik dao Banci ili kojima Banka
raspolaZe na temelju poslovnog odnosa s Ispitanikom
mogu biti stavljeni na uvid ili proslijedeni poslovnim
partnerima Banke (izvrsiteljima obrade) a na temelju
ugovora. Izvriitelji obrade Banci pruZaju razlicite usluge
kako bi se omogucilo provodenje aktivnosti Banke (npr.
informaticko-tehnoloska podrska, marketinska suradnja,
naplata potrazivanja, pravna pomo¢, nabava roba i usluga
za potrebe Banke i sl.). Banka ujedno razmjenjuje osobne
podatke s ¢lanicama grupe Banke i drugim poslovnim
partnerima (npr. osiguravaju¢im ku¢ama) kada na
temelju poslovnog odnosa s njima klijentima nudi njihove

8. Period cuvanja podataka

U skladu sa ¢L.160 Zakona o kreditnim institucijama, Banka
je duZna najmanje jedanaest godina Cuvati isprave koje se
odnose na otvaranje i zatvaranje te evidentiranje promjena
stanja na raCunima za placanje te depozita, isprave o
ostalim promjenama koje nisu prethodno navedene, a na
temelju kojih su podaci uneseni u poslovne knjige Banke
te ugovore i druge isprave o zasnivanju poslovnog odnosa.
Pod navedenim rokovima podrazumijeva se razdoblje
nakon isteka godine u kojoj je poslovna promjena nastala,
odnosno u kojoj su knjigovodstvene isprave sastavljene.
Ako se isprave odnose na dugorocne poslove, takve se
isprave Cuvaju tijekom cijelog razdoblja trajanja poslovnog
odnosa i najmanje jedanaest godina nakon isteka godine
u kojoj je poslovni odnos prestao. Takoder, Banka je duzna
Cuvati osobne podatke Ispitanika 10 godina od povremene
transakcije u vrijednosti od 10.000,00 eura i vecoj, ili 10
godina od povremene transakcije koja predstavlja prijenos
nov¢anih sredstava u vrijednosti ve¢oj od 1.000,00 eura,
odnosno o drugim transakcijama, sve kako je propisano
Zakonom o sprjecavanju pranja novca i financiranja
terorizma.

U odredenim slucajevima Banka moZe osobne podatke
Ispitanika Cuvati krace ili duze od gore navedenih rokova,
ovisno o svrsi obrade podataka te prirodi poslovnog
odnosa s Bankom.

proizvode ili usluge, a kada je ta razmjena nuzna kako bi se
klijentu traZeni proizvod ili usluga mogli pruziti.

Takoder, osobni podaci Ispitanika mogu biti proslijedeni
Ministarstvu financija, Hrvatskoj narodnoj banci,
Financijskoj agenciji, Hrvatskoj agenciji za nadzor
financijskih usluga ili drugom nadleznom tijelu u svrhu
slanja izvjestaja ili ispunjenja drugih zakonskih obveza
kada je zakonom propisana obveza slanja tih podataka,

te drugim primateljima u skladu s ¢l. 156. i 157. Zakona o
kreditnim institucijama kojim se regulira bankovna tajna te
iznimke od obveze ¢uvanja bankovne tajne.
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9. Marketinske svrhe

Ukoliko Banka raspolaZe izri¢itom i dobrovoljnom privolom

Ispitanika, Banka moZe koristiti osobne podatke kako bi
Ispitanike obavijestila o svojim proizvodima, uslugama i
ponudama (kao i svojih ugovornih partnera i ¢lanica Grupe)
za koje utvrdi da su im potencijalno vazni ili zanimljivi

te drugim marketinskim aktivnostima koje se navode u
predmetnoj privoli.

(19) U bilo kojem trenutku Ispitanik ima moguénost izvrsiti
povlacenje marketinske privole.

10. Prava Ispitanika

Pravo na informacije

Ispitanik ima pravo na informacije u vezi s obradom
njegovih podataka. Komunikacija vezana za obradu
osobnih podataka prema Ispitaniku je uvijek u sazetom,
transparentnom, razumljivom i lako dostupnom obliku, uz
uporabu jasnog i jednostavnog jezika.

Pravo na brisanje (Pravo na zaborav)

Ispitanik ima pravo na brisanje osobnih podataka ukoliko je

ispunjen jedan od sljedecih uvjeta:

- podaci vise nisu nuzni u odnosu na svrhe u koje su
prikupljeni ili na drugi nacin obradeni;

- Ispitanik povuce privolu na kojoj se obrada temelji;

- Ispitanik uloZi prigovor na obradu osobnih podataka

na temelju legitimnog interesa Banke ili trece strane,

ukljucujudiizradu profila koja se temelji na tim osnovama,

te na obradu osobnih podataka u svrhu marketinga, $to

ukljucuje izradu profila u mjeri koja je povezana s takvim

izravnim marketingom. U prvom slucaju nece doc¢i do

brisanja podataka ukoliko su legitimni interesi Banke jaci

od interesa, prava i sloboda ispitanika ili radi postavljanja,

ostvarivanja ili obrane pravnih zahtjeva;

osobni podaci su nezakonito obradeni;

osobni podaci se moraju brisati radi poStovanja pravnih

obveza temeljem drugih pravnih propisa.

Pravo na pristup

Ispitanik u svakom trenutku ima pravo od Banke zatraZiti
pristup osobnim podacima te detaljnim informacijama o
tome kako se njegovi osobni podaci obraduju. Ostvarenje
zahtjeva za pristup podacima ne smije negativno utjecati na
prava i slobode drugih.

Pravo na ispravak

Ispitanik ima pravo na ispravak netocnih osobnih podataka.
Takoder, ima pravo i na dopunu osobnih podataka, medu
ostalim i davanjem dodatne izjave. Banka ¢e poduzeti mjere

koje se od nje razumno mogu ocekivati da provjeri tocnost
podataka i ispravi ih.

Pravo na prigovor nadleznom tijelu

Ispitanik ima pravo na podno3enje prigovora ovlastenom
nadzornom tijelu u Republici Hrvatskoj, Agenciji za zastitu
osobnih podataka, Selska cesta 136, 10 000 Zagreb.

Pravo na ogranicenje obrade

Ispitanik ima pravo ishoditi ograni¢enje obrade osobnih

podataka, pod sljededim uvjetima:

- Ispitanik osporava to¢nost osobnih podataka, na razdoblje
kojim se Banci omogucuje provjera to¢nosti osobnih
podataka;

- obrada je nezakonita i Ispitanik se protivi brisanju osobnih
podataka te umjesto toga traZi ogranicenje njihove
uporabe;

- Banka viSe ne treba osobne podatke za potrebe obrade, ali
ih Ispitanik traZi radi postavljanja, ostvarivanja ili obrane
pravnih zahtjeva;

- Ispitanik je uloZio prigovor na obradu podataka na osnovu
legitimnog interesa, ukljucujuci izradu profila koja se
temelju na tim podacima ocekujuci potvrdu nadilaze li
legitimni razlozi Banke razloge Ispitanika.

Banka izvjeSc¢uje Ispitanika koji je ishodio ogranicenje

obrade osobnih podataka prije nego Sto ogranicenje obrade

bude ukinuto.

Pravo na prenosivost podataka

Ispitanik takoder ima pravo na prenosivost svojih osobnih
podataka. To znaci da na zahtjev Ispitanika Banka moze
dati osobne podatke u strukturiranom, te uobicajeno
upotrebljavanom i strojno citljivom formatu te ih Ispitanik
ima pravo prenijeti drugom voditelju obrade pod uvjetom
da se obrada podataka temelji na privoli ili ukoliko je nuzna
za izvrSavanje ugovora u kojem je Ispitanik stranka ili kako
bi se poduzele radnje na zahtjev Ispitanika prije sklapanja
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ugovora te ukoliko se obrada provodi automatiziranim
putem. Prilikom ostvarivanja svojih prava na prenosivost
podataka Ispitanik ima pravo na izravni prijenos od jednog
voditelja obrade drugome, ukoliko je to tehnicki izvedivo.

Pravo na prigovor

Ispitanik ima pravo na temelju svoje posebne situacije u
svakom trenutku uputiti prigovor na obradu podataka kada
se oni obraduju na temelju legitimnog interesa Banke ili
trece strane, ukljucujudiizradu profila koja se temelji na tim
osnovama. U tom slucaju Banka viSe ne smije obradivati
osobne podatke osim ako dokaZe da postoje uvjerljivi
legitimni razlozi za obradu, koji nadilaze interese, prava

i slobode Ispitanika ili radi postavljanja ostvarivanja ili
obrane pravnih zahtjeva.

Takoder, Ispitanik ima pravo u svakom trenutku uloZiti
prigovor na obradu osobnih podataka u svrhu marketinga,

Sto ukljucuje izradu profila u mjeri koja je povezana s takvim

izravnim marketingom, u kojem slu¢aju Banka vise ne smije
obradivati podatke u te svrhe.

Prava vezana uz automatizirano donosenje odluka i
profiliranje

U nekim slucajevima Banka koristi sustave koji donose
automatizirane odluke na osnovi osobnih podataka kojima
raspolaZe. Takvo postupanje omogucava brzo, posteno i
ucinkovito dono3enje odluka.

Ispitanik ima pravo da se na njega ne odnosi odluka koja
se temelji iskljucivo na automatiziranoj obradi, ukljucujuci
izradu profila, kada te odluke u odnosu na njega proizvode
pravne ucinke ili na slican nacin na njega znacajno utjecu,
osim u slucaju kad je takva odluka potrebna za sklapanje

i izvrSenje ugovora izmedu Ispitanika i Banke, kad je
dopustena nekim drugim pravnim propisom ili kada se
temelji na izricitoj privoli Ispitanika.
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11. Zastita privatnosti

11.1. Sigurnost podataka

Banka poduzima odgovarajuce tehnicke i organizacijske
mjere kako bi se osigurala potrebna zastita podataka. Ove
se mjere posebno odnose na racunala (servere i radna
racunala), mreze i komunikacijske veze te aplikacije, a
uklju€ene su u IT sustav sigurnosti Banke.

Neophodne mjere koje su poduzete u Banci kako bi se
izbjegla neovlastena obrada osobnih podataka ukljucuju,
medu ostalim, kontrolu sljedeceg:

- fizickog pristupa sustavima za obradu podataka;

- logickog pristupa sustavima za obradu podataka;

- logickog pristupa aplikacijama za obradu podataka;

- unosenja podataka u sustave za obradu podataka;

- prijenosa podataka kroz sustave za prijenos podataka.

Uz to, odgovarajuce mjere moraju se poduzeti kako bi
se takvi podaci zastitili od nenamjernog i neovlastenog
brisanja te gubitka.

Samo ovlasteni djelatnici koji su upoznati s uvjetima
tajnosti podataka su ukljuceni u obradu istih. Njima je
zabranjeno koristiti te podatke u osobne svrhe ili ih uciniti
dostupnima bilo kojoj neovlastenoj strani. Neovlastenima

se u ovome kontekstu smatraju i zaposlenici kojima pristup
tim podacima nije nuzan za ispunjenje radnih obaveza.
Obveza povjerljivosti vrijedi i nakon prestanka radnog
odnosa.

11.2. Tehnicke i organizacijske mjere

Uzimajudi u obzir najnovija dostignuca, troSkove

provedbe te prirodu, opseg, kontekst i svrhe obrade,

kao i rizik razli¢itih razina vjerojatnosti i ozbiljnosti za

prava i slobode pojedinaca, Banka je duzna provoditi

odgovarajuce tehnicke i organizacijske mjere kako bi
osigurala odgovarajucu razinu sigurnosti s obzirom na
rizik, uklju€ujuci prema potrebi:

- pseudonimizaciju i enkripciju osobnih podataka;

- sposobnost osiguravanja trajne povjerljivosti, cjelovitosti,
dostupnosti i otpornosti sustava i usluga obrade;

- sposobnost pravodobne ponovne uspostave dostupnosti
osobnih podataka i pristupa njima u slucaju fizickog ili
tehnickog incidenta;

- proces za redovno testiranje, ocjenjivanje i procjenjivanje
ucinkovitosti tehnickih i organizacijskih mjera za
osiguravanje sigurnosti obrade.
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11.3. Izvjeséivanje nadzornog tijela o povredi osobnih
podataka

U sluc¢ajevima povrede osobnih podataka Banka ¢e bez
nepotrebnog odgadanja, ako je izvedivo najkasnije 72 sata
nakon saznanja, izvijestiti nadzorno tijelo, osim ako nije
vjerojatno da ¢e povreda osobnih podataka prouzroditi
rizik za prava i slobode pojedinca.

Povredom osobnih podataka smatra se svako krsenje
sigurnosti koje dovodi do slu¢ajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlastenog otkrivanja ili
pristupa osobnim podacima koji su preneseni, pohranjeni
ili na drugi nacin obradivani.

11.4. Obavjestavanje Ispitanika o povredi osobnih
podataka

U slucaju da dode do povrede osobnih podataka koja
e vjerojatno prouzrociti visok rizik za prava i slobode
pojedinaca, Banka ¢e bez nepotrebnog odgadanja
obavijestiti Ispitanika o povredi osobnih podataka.

Obavjestavanje Ispitanika nije obavezno u sljedec¢im

slucajevima:

- Banka je poduzela odgovarajuce tehnicke i organizacijske
mjere zastite i te su mjere primijenjene na osobne
podatke pogodene povredom osobnih podataka,
posebno one koje osobne podatke ¢ine nerazumljivima
bilo kojoj osobi koja im nije ovlastena pristupiti, kao Sto
je enkripcija;

- Banka je poduzela naknadne mjere kojima se osigurava
da viSe nije vjerojatno da ¢e doci do visokog rizika za
prava i slobode Ispitanika kod ¢ijih je podataka doslo do
povrede;

- time bi se zahtijevao nerazmjeran napor, kada e se
provesti javno obavjeStavanje ili slicna mjera kojom se
Ispitanici obavjescuju na jednako djelotvoran nacin.

11.5. Procjena uéinka na zastitu podataka

U skladu s Op¢om uredbom o zastiti podataka ako je
vjerojatno da ¢e neka vrsta obrade, osobito putem novih
tehnologija i uzimajuci u obzir prirodu, opseg, kontekst

i svrhe obrade, prouzrociti visok rizik za prava i slobode
pojedinaca, Banka je duZna prije obrade provesti procjenu
ucinka predvidenih postupaka obrade na zastitu osobnih
podataka. Jedna procjena moZze se odnositi na niz sli¢nih
postupaka obrade koji predstavljaju sli¢ne visoke rizike.
Pri provodenju procjene ucinka na zastitu podataka voditelj
obrade trazi savjet od Sluzbenika za zastitu podataka.

Procjena ucinka na zastitu podataka obvezna je osobito u
slucaju:

- sustavne i opseZne procjene osobnih aspekata u vezi s
pojedincima koja se temelji na automatiziranoj obradi,
ukljucujuciizradu profila, i na temelju koje se donose
odluke koje proizvode pravne ucinke koji se odnose na
pojedinca ili na slican nacin znacajno utjecu na pojedinca;
opsezZne obrade posebnih kategorija osobnih podataka ili
podataka koje se odnose na kaznene osude i kaZnjiva djela
ili

sustavnog pracenja javno dostupnog podrucja u velikoj
mjeri.

Procjena mora sadrzavati sadrZi barem:

- sustavan opis predvidenih postupaka obrade i svrha
obrade, ukljucujuci, ako je primjenjivo, legitimni interes
voditelja obrade;

« procjenu nuznosti i proporcionalnosti postupaka obrade
povezanih s njihovim svrhama;

- procjenu rizika za prava i slobode Ispitanika; i

- mjere predvidene za rjeSavanje problema rizika, $to
ukljucuje zastitne mjere, sigurnosne mjere i mehanizme
za osiguravanje zastite osobnih podataka i dokazivanje
sukladnosti s Op¢om uredbom o zastiti podataka, uzimajuci
u obzir prava i legitimne interese ispitanika i drugih
uklju¢enih osoba.

11.6. Evidencija aktivnosti obrade

Banka je u skladu s Op¢om uredbom o zastiti podataka
duZna voditi evidenciju aktivnosti obrade. Ta evidencija mora
sadrzavati sve sljedece informacije:

1. imeikontaktne podatke voditelja obrade i, ako je
primjenjivo, zajednickog voditelja obrade, predstavnika
voditelja obrade i sluZbenika za zastitu podataka;

2. svrhe obrade;

opis kategorija ispitanika i kategorija osobnih podataka;

4, kategorije primatelja kojima su osobni podaci otkriveni
ili ¢e im biti otkriveni, ukljucujuci primatelje u tre¢im
zemljama ili medunarodne organizacije;

5. ako je primjenjivo, prijenose osobnih podataka u trecu
zemlju ili medunarodnu organizaciju, uklju¢ujuci
identificiranje te trece zemlje ili medunarodne
organizacije te, u skladu s uvjetima propisanim
Opcom uredbom o zastiti podataka, dokumentaciju o
odgovarajuc¢im zastitnim mjerama;

6. ako jeto moguce, predvidene rokove za brisanje
razliCitih kategorija podataka;

7. ako je moguce, op¢i opis tehnickih i organizacijskih
sigurnosnih mjera iz tocke11.2. Politike

w
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12. Sluzbenik za zastitu podataka

U skladu s Uredbom o zastiti podataka Banka imenuje
SluZbenika za zastitu podataka. Cilj funkcije Sluzbenika
za zaStitu podataka je kontinuirani rad na uspostavljanju
i unaprjedenju sveobuhvatnog i uinkovitog sustava za
pracenje postivanja Opce uredbe o zastiti podataka koji je
proporcionalan prirodi, obuhvatu i sloZenosti postupaka
obrade podataka koje Banka provodi.

Zadace Sluzbenika za zastitu podataka su informiranje

i savjetovanje Banke, izvr3itelja obrade i zaposlenika

o njihovim obvezama temeljem Opce uredbe o zastiti
podataka i drugih propisa o zastiti podataka, pracenje
postovanja navedene uredbe te drugih propisa i Politike
Banke, ukljucujuci raspodjelu odgovornosti, podizanje
svijesti i osposobljavanje osoblja koje sudjeluje u
postupcima obrade, povezano provodenje revizija,
pruzanje savjeta, kada je od njega zatrazeno u pogledu
procjene ucinka na zastitu podataka, suradnja s nadzornim
tijelom i druge zadace propisane Op¢om uredbom o zastiti
podataka i internim aktima Banke.

SluZbenik za zaStitu podataka obvezan je tajnoscu ili
povijerljivos¢u u pogledu obavljanja svojih zadaca.

IKontakt podaci sluzbenika za zastitu osobnih podataka
Banke javno su dostupni te su o njima obavijeStena
relevantna nadzorna tijela.

Politika o zastiti podataka
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13. Kome se obratiti

Ukoliko Ispitanik ima bilo kakav upit o tome kako Banka koristi njegove osobne podatke ili Zeli ulozZiti
prigovor na obradu osobnih podataka, moze se obratiti:

pisanim putem:
Sluzbeniku za zastitu podataka OTP banke d.d.,
na adresu Domovinskog rata 61, 21000 Split ili

ili na e-mail adresu:

zastita-osobnih-podataka@otpbanka.hr.

Takoder, pristup osobnim podacima ili ostvarenje nekog drugog prava iz tocke 10 ove Politike moZze zatraziti
ispunjavanjem za to predvidenog obrasca (u dodacima), kojeg moZe dostaviti izravno Sluzbeniku za zastitu
podataka putem gore navedenih kontaktnih podataka ili isti moze predati u bilo kojoj poslovnici Banke.

Sukladno Opcoj uredbi za zastitu podataka, Banka ce bez
nepotrebnog odgadanja pruziti Ispitaniku informaciju
o radnjama koje je poduzela po njegovom zahtjevu, a
najkasnije u roku od mjesec dana od zaprimanja zahtjeva.

Taj se rok prema potrebi mozZe produljiti za dodatna dva
mjeseca uzimajuci u obzir slozenost i broj zaprimljenih
zahtjeva. Banka ce obavijestiti Ispitanika o svakom takvom
produljenju u roku od mjesec dana od zaprimanja zahtjeva,
navodeci razloge odgadanja.

Ukoliko ne postupi po zahtjevu Ispitanika, Banka e bez
odgadanja, a najkasnije mjesec dana od primitka zahtjeva
obavijestiti Ispitanika o razlozima zbog kojih nije postupila
po njegovom zahtjevu te 0 mogucnosti podnosenja
prituzbe nadleZznom tijelu i traZenju pravnog lijeka.
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14. Prilog

Obrazac zahtjeva za ostvarenje prava Ispitanika

PODACI O 0SOBI (ISPITANIKU) KOJI ZELI OSTVARITI PRAVA VEZANO ZA ZASTITU OSOBNIH PODATAKA!"

Ime i prezime

OIB (osobni identifikacijski broj)

Adresa prebivalista

VRSTA PRAVA U DOMENI ZASTITE OSOBNIH PODATAKA KOJE ZELITE OSTVARITI (molimo zaokruzite redni broj)

1.

2.
3.
4.
5.
6.
7.

Pravo na zaborav

Pravo na pristup

Pravo na ispravak

Pravo na ogranicenje obrade

Pravo na prenosivost podataka

Pravo na prigovor

Prava vezana uz automatsko donosenje odluka i profiliranje

NAPOMENA

Datum Potpis Ispitanika

PODACI O ZAPRIMANJU ZAHTJEVA

Zahtjev zaprimljen dana

Ime, prezime i potpis djelatnika

Poslovnica Banke / nadleZna organizacijska jedinica
Banke

[1] Podaci prikupljeni u ovom obrascu Banka ¢e koristiti za ostvarivanje prava Ispitanika u skladu s Op¢om uredbom o zastiti podataka (EU 2016/679) te u
svrhu davanja odgovora na upite i prigovore Ispitanika sukladno Bancinoj Politici o zastiti podataka. Podaci su obavezni, te u slucaju uskrate istih Banka nece
biti u mogucnosti odgovoriti na zahtjev Ispitanika. Prikupljeni podaci smatraju se bankovnom tajnom te ¢e Banka postupati sukladno obvezi ¢uvanja tajnosti
podataka. Isti podaci ce se cuvati u razdoblju od 5 godina. Sve ostale informacije koje je Banka duzna Ispitaniku dati u skladu s gore navedenom uredbom
sadrZani su u Bancinoj Politici o zastiti podataka, koja je objavljena na web stranici Banke te dostupna u svim poslovnicama Banke.
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