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Opce informacije o funkciji OTP m-token (bez OTP direkt)

Informacije o kreditnoj instituciji:
OTP banka dioni¢ko drustvo, Domovinskog rata 61, 21000 Split

Telefon: 0800 21 00 21

Elektroni¢ka adresa: info@otpbanka.hr, Internetska stranica: www.otpbanka.hr

Opce informacije o usluzi

Namjena usluge

Funkcija OTP mobilni token (u nastavku OTP m-token) ugovorena izvan OTP direkt ugovora namijenjena
je isklju€ivo u identifikacijsku svrhu pri pozivu Kontakt centra OTP banke, autorizaciju financijskih i
nefinancijskih transakcija zadanih putem telefonskog bankarstva, za autorizaciju transakcija kupovine
putem interneta u 3DS2 programu sigurne online kupnje bankovnim karticama, te koriStenje usluge
eGradani.

Korisnik usluge

Punoljetna domaca i strana fizicka osoba koja ima otvoren tekuéi racun u OTP banci. OTP banka moze,
po svojoj diskrecijskoj volji i bez davanja posebnog obrazlozenja, odbiti zahtjev za koriStenje usluge.

Sadrzaj usluge

Funkcija OTP m-token ugovorena izvan OTP direkt ugovora nudi sljede¢e mogucnosti:
Autorizaciju karti€nog plaé¢anja putem interneta po 3DS2 sigurnosnom protokolu

3D Secure 2.0 (3DS2) je protokol odobravanja tj. autorizacije online karti€nog pla¢anja od strane viasnika
bankovne kartice koji osigurava maksimalnu razinu sigurnosti (SCA - Strong Customer Authentication).
Protokol pruza mogucnosti provodenja dvofaktorske verifikacije transakcije pla¢anja robe i usluga. Svrha
3DS-a je zastititi karticu od neoviastene upotrebe prilikom kupnje putem interneta.

Telefonsko bankarstvo
Omogucava koristenje usluga Kontakt centra uz prethodnu identifikaciju korisnika kako slijedi:

Koristenje usluga govornog automata u svrhu provjere stanja racuna
Pristup operateru Kontakt centra uz prethodnu identifikaciju
Zadavanje platnog naloga unutar i van Banke

Kupovinu i prodaju strane valute

Uplatu obaveze po kreditu u OTP banci

Prijenos na prepaid i kreditne kartice

Koristenje usluge

Za pristup i koristenje funkcije OTP m-token, osim sklapanja Ugovora o koristenju funkcije m-token (u
nastavku Ugovor), korisnik je duzan ispuniti sve tehni¢ke preduvjete za preuzimanje i instalaciju mobilne
aplikacije OTP banke (OTP mobile banking HR), te aktivirati funkciju OTP m-token. Aktivacija funkcije m-
token izvan OTP direkt ugovora moguca je pomocu aktivacijskih klju€eva koje korisnik moze preuzeti u bilo
kojoj poslovnici ili putem Kontakt centra OTP banke. Aplikaciju OTP mobile banking HR je moguce preuzeti
na online trgovinama aplikacija Apple Store, GooglePlay i AppGallery (Huawei).

U tehnoloSke preduvjete ubrajaju se internetska veza te mobilni uredaj koji ispunjava tehniCke preduvjete za
instalaciju mobilne aplikacije i aktivaciju iste.

Koristenje u svrhu autorizacije karticnog plaé¢anja putem interneta (3DS2)

Prilikom provodenja transakcije internetske kupnje bankovnom karticom, korisniku funkcije OTP m - token
isporuCuje se ,push poruka kao informacija o iniciranom pla¢anju putem interneta. Potvrdom na push
poruku, korisnik automatizmom ulazi u sucelje mobilnog tokena sa informacijama o iniciranoj transakciji
internet placanja bankovnom karticom. Prikazuje se naziv online trgovine, iznos transakcije, vrijeme
transakcije, te dio PAN-a kartice sa kojom se plac¢a. Autorizacija Internet pla¢anja bankovnom karticom vrsi
se funkcijom OTP m- token unosom PIN-a m-tokena ili biometrijom, ovisno o postavkama korisnika.
Autorizacijom transakcije OTP m-tokenom automatizmom se izvr§ava transakcija online kupovine bez
potrebe za bilo kakvim unosom dodatnih podataka u sucelju online trgovine. Uvjet za koristenje OTP m-
tokena u trenutku online kupnje je postojanje internetske veza na mobilnom uredaju.

Koristenje u svrhu telefonskog bankarstva

Funkcija OTP m-token generira jednokratne zaporke (Appli 1) u svrhu identifikacije korisnika, izraunava
kod za autorizaciju transakcija po osnovu jednostrukog unos podataka (Appli2 — MAC) te izracunava kod za
autorizaciju transakcija po osnovu dva unosa podataka (Appli3 — MDS). U usluzi telefonskog bankarstva
koriste se funkcije Applil za identifikaciju korisnika i Appli2 za autorizaciju financijskih ili nefinancijskih
transakcija.

Samostalno ugovorena usluga m-token (ugovorena izvan OTP direkt ugovora) omogucava pristup usluzi
Ministarstva uprave Republike Hrvatske pod nazivom eGradani.
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Prilikom izvodenja financijskih transakcija putem telefonskog bankarstva, primjenjuju se propisani limiti koji
se dijele na nepromjenjive i promjenjive.

Limiti financijskih transakcija u usluzi telefonskog bankarstva

Promjenjivi limiti za fizicke osobe:

Prilikom ugovaranja usluge internet/mobilnog/telefonskog bankarstva za fiziCke osobe inicijalno se postavija
dnevni limit do kojeg ukupnog iznosa korisnik usluge moze provesti jednu ili viSe transakciju (platni nalog).
Korisniku predmetnih usluga inicijalno je postavijen dnevni limit na iznos od 4.000 eura.

Korisnik usluge moze uputiti zahtjev za izmjenom limita putem poruka Internet bankarstva za fizicke osobe
ili izmjenu zatraziti pozivom putem telefona Kontakt centar (072 21 021 021 ili 0800 21 00 21).

Izvr§ena izmjena limita potvrduje se korisniku usluge kanalom kojim je zahtjev zaprimljen.

Ukoliko je zahtjev za izmjenom limita zaprimljen porukom putem usluge Internet bankarstva ili putem
telefona uz identifikaciju korisnika usluge, Kontakt centar moze izvrSiti povec¢anje dnevnog limita jednokratno
ili trajno kako slijedi:

e Jednokratno, sukladno raspolozivom saldu na raCunima, ali maksimalno do iznosa 53.100 eura,
te isti vrijedi do 23:59:59 dana u kojem je promjena zatrazena, po ¢emu se automatikom vrac¢a na
inicijalni iznos.

Za promjenu jednokratnog limita na iznos viSe od 53.100 eura korisnik usluge se treba javiti u
poslovnicu.

e Trajno - Ukoliko korisnik usluge Zeli izmjenu limita za trajno na iznos nizi od 4.000 eura Kontakt
centar moze napraviti izmjenu.

Ukoliko korisnik usluge Zeli trajnu izmjenu na iznos viSi od 4.000 eura treba se javiti u poslovnicu.
Isti se moze povisiti do visine iznosa raspolozivog na racunima, ali maksimalno do iznosa 53.100
eura.

NAPOMENA: Ukupan iznos limita, uzima u obzir sumu svih financijskih transakcija napravijenih putem
internet, mobilnog i telefonskog bankarstva ovisno o periodu zadanog limita i to sa svih raéuna dostupnih
korisniku usluge putem navedenih usluga uklju¢ujuéi navedeni iznos transakcije/a.

Na iznos iskoriStenog limita transakcija ne utjeCu interni prijenosi izmedu viastitih racuna i rauna po kojem
korisnik ima opunomocéenje.

Nepromjenjivi (stalni) limiti za fizicke osobe

Odnose se na limite za transakcije kupoprodaje valute i devizne doznake prema kojima Klijentu nije
dozvoljeno napraviti pojedinu ili viSe transakcija u iznosu viSem od 10.000 eura dnevno. Devizna doznaka
moguca je samo u kanalu internet bankarstva, no utje€e na limit za transakcije kupoprodaje valute u usluzi
mobilnog bankarstva. Devizna doznaka koja ne podlijeze konverziji (ista valuta racuna terec¢enja i iznosa)
nije ograni¢ena s ovom vrstom limita.

NAPOMENA: Ukupan iznos limita, uzima u obzir sumu svih financijskih transakcija napravijenih putem
internet, mobilnog i telefonskog bankarstva ovisno o periodu zadanog limita i to sa svih rauna dostupnih
korisniku usluge putem navedenih usluga uklju€ujuéi navedeni iznos transakcije/a.

Na iznos iskoriStenog limita transakcija ne utje€u interni prijenosi izmedu viastitih raCuna i racuna po kojem
korisnik ima opunomocenje.

Naknade e Ugovaranje funkcije OTP m-token bez OTP direkt usluge iznosi 0,00 EUR
e Mjesecna €lanarina za funkciju OTP m-token bez OTP direkt usluge iznosi 0,00 EUR
Sigurnost Funkcija OTP m-token u sklopu aplikacije OTP mobile banking HR zasti¢ena je osobnim PIN-om koji je

poznat samo viasniku mobilnog uredaja, biometrijom te asocijacijskom slikom (zastavom) S$to osigurava,
potpunu sigurnost korisnika u slu€aju krade ili gubitka mobilnog uredaja. Podaci poput PIN-a za ulazak u
funkciju m-token ne pohranjuju se u mobilni uredaj, ¢ime je zajamcena tajnost povjerljivih podataka.

Aplikacija se automatski isklju€uje nakon 3 minute nekoriStenja. Korisnik je duzan pravovremeno obavijestiti
OTP banku o svim promjenama osobnih podataka koje utjeCu ili mogu utjecati na koristenje funkcije OTP
m-token, te o gubitku, kradi ili zlouporabi mobilnog uredaja. U slu¢aju zamjene mobilnog telefona na koje je
instalirana aplikacija OTP mobile banking HR, za daljnje koriStenje funkcije OTP m-token na novom uredaju,
Korisnik je obavezan zatraziti izdavanje novih aktivacijskih klju¢eva potrebnih za aktivaciju funkcije
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Prava i obveze

Opé¢i uvjeti
odobravanja

Na ugovoreno koristenje funkcije m-token primjenjuju se Opéi uvjeti kori$tenja usluga on-line bankarstva i
eRacuna, te Op¢i uvjeti pruzanja usluge platnog prometa za potrosac¢e OTP banke d.d.

Ugovaranje usluge

Korisnik ugovara koristenje funkcije OTP m-token u poslovnici banke na usmeni zahtjev. Ugovor se sklapa
na hrvatskom jeziku. Po sklapanju Ugovora, link za preuzimanje aplikacije i drugi dio aktivacijskih kljuceva
potrebnih za aktivaciju funkcije OTP m-token Salje se putem SMS poruke na broj mobilnog uredaja klijenta
koji je pohranjen na bazi Banke, a u toku aktivacije aplikacije Korisnik definira svoj PIN za buduce koriStenje
funkcije OTP m-token. Prvi dio aktivacijskog klju¢a uruCuje se korisniku u tiskanoj inacici Ugovora o
koristenju funkcije OTP m-token.

NAPOMENA: Ugovaranje koriStenja funkcije OTP m-token kao samostalnog proizvoda izvan usluge
OTPdirekt nije moguce ukoliko Klijent banke ve¢ ima ugovorenu uslugu OTPdirekt.

Otkaz Ugovora

Korisnik moze u svakom trenutku i bez naknade u pisanom obliku otkazati Ugovor na nacin da osobno u
bilo kojoj poslovnici OTP banke otkaze Ugovor.

OTP banka moze u svakom trenutku otkazati Ugovor na papiru putem poSste, lako razumljivim rije€ima i u
jednostavnom i sveobuhvatnom obliku uz otkazni rok od dva mjeseca. OTP banka ¢e otkazati Ugovor u
slu€aju zatvaranja racuna ili smrti korisnika usluge, te ukoliko korisnik usluge prekoraci svoja prava ili krsi
odredbe ugovora ili Opéih uvjeta dogovorenih s OTP bankom.

Informacije i prigovori

Dostupnost
informacija

Dodatne informacije dostupne su na web stranici www.otpbanka.hr ili slanjem upita na e-mail adresu
info@otpbanka.hr, upita putem info telefona 0800 21 00 21 te u svim poslovnicama OTP banke.

Nacin podnosenja
prigovora

+ Osobno, u svim poslovnicama OTP banke u pisanoj formi ili usmeno

» Putem telefona, pozivom na broj Kontakt centra OTP banke 0800 21 00 21

» Elektronskom postom na adresu prigovori@otpbanka.hr

» Postom na adresu OTP banka d.d, Odjel upravljanja prigovorima, Domovinskog rata 3, 23 000 Zadar.

Banka ¢e na prigovor odgovoriti najkasnije u roku od 15 dana, odnosno u roku od najkasnije deset dana
od dana zaprimanja prigovora koji se odnosi na pruzanje platnih usluga, i to na papiru ili, ako je tako
ugovoreno izmedu pruzatelja platnih usluga i njegova korisnika, na drugom trajnom nosacu podataka.
Iznimno, ako Banka ne moze dati odgovor u roku od deset dana zbog razloga koji su izvan kontrole Banke,
duzna je korisniku platnih usluga u tom roku dostaviti privremeni odgovor u kojemu se navode razlozi
kasnjenja odgovora na prigovor i rok do kojega ¢e korisnik platnih usluga primiti kona¢an odgovor koji ne
smije biti duzi od 35 dana od dana zaprimanja prigovora. Za sve eventualne sporove biti ¢e mjerodavno
hrvatsko pravo

Mjerodavno tijelo
za nadzor kreditne
institucije

Hrvatska narodna banka
Trg hrvatskih velikana 3, 10 000 Zagreb,
www.hnb.hr
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