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Savjetii ravilazas
online kupnju

Postovani,

ne volite guzve u du¢anima i najdraza vam je kupnja koju mozete obaviti iz udobnosti vaseg
doma ili bilo kojeg drugog mjesta? Za bezbrizno i sigurno koristenje kartice, slijedite nekoliko
bitnih savjeta u nastavku:

\/ @ Sigurnu internet kupnju zapoc€nite pazljivim odabirom online
trgovine:

e provjerite nacin poslovanja i odnos prema kupcima

e prilikom kupnje unesite samo osnovne kontakt podatke
i adresu dostave

e provjerite sigurnost web stranice

Najcescée prijevare odvijaju se prilikom kupnje putem drustvenih
‘\—T Rl mreza, stoga je potrebno obratiti posebnu pozornost. Ako

naidete na ponudu koja vam se Cini predobra da bi bila istinita,
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velika je moguénost da je rije¢ o prijevari pa radije nemojte
riskirati.

Prodajete li robu ili uslugu putem web
oglasnika, zainteresiranom kupcu  dovoljan je samo vas
IBAN za izvrSenje uplate!

Kako prepoznati “lazne“ kupce?

e Nakon potvrde da ¢e kupiti vas proizvod Salju vam
poveznicu na laznu stranicu dostavne sluzbe. Poveznicu
odmah izbriSite i ne odgovarajte na nju!

e Traze vas da na laznoj poveznici upiSete vase osobne
podatke, podatke o kartici, pristupne podatke s tokena, a
Cesto i stanje vaseg racuna.

e Inzistiraju da ispunite traZzene podatke kako bi ,uplacena“
sredstva mogla stic¢i na vas racun.

OPREZ! Ako primijetite da vas netko trazi podatke o kartici, rije¢
je o prijevari! Ne upisujte podatke!

Nemojte dijelitis drugima niti prosljedivati na drustvenim
mrezama, putem SMS-a i e-mail poruka, sigurnosne kodove
zaprimljene od banke kao ni sigurnosna obiljeZja platne kartice:

e broj kartice,
e valjanostili
e CVV/CVC sigurnosne brojeve.

Poveznice u Viber, WhatsApp, SMS ili e-mail porukama
otvarajte samo kad dolaze s ispravnih, sluzbenih adresa ili
od osoba koje znate.

Nemojte ulagati u nepoznato!

Budite oprezni s riziCnim investicijama poput ulaganja

u kriptovalute. Obecanje visokih prinosa u jako kratkom roku
prvi je signal da se radi o mogucoj prijevari.

Kako se zastititi od investicijskih online prijevara?

e budite oprezni kada primite neocekivani telefonski
poziv,



e nemojte otvarati poveznice ili privitke iz e-mail poruka
nepoznatih posiljatelja,

e ne preuzimajte nepoznate aplikacije na vas mobilni
ureda;j,

e ne dijelite osobne i financijske podatke te

e dobro se informirajte i savjetujte s provjerenim
stru€njacima prije nego $to se odlucite na ulaganje.

Kako biste zastitili svoje bliznje, a osobito starije clanove
obitelji, informirajte ih o ovoj vrsti prijevare!

Cuvajte svoje podatke s kartica, a putem mobilnog ili
internetskog bankarstva redovito provjeravajte stanje na
racunima. Ako posumnjate na prijevaru, odmah blokirajte karticu
pozivom na besplatan broj telefona 0800 21 00 21.

Zapamtite: OTP banka d.d. nikad nece traziti da Saljete sigurnosne podatke o
karticama putem elektroni¢ke poste, drustvenih mreza, mobilnih aplikacija za razmjenu
poruka i sli¢no, niti ¢e ikada od vas traziti kodove generirane putem tokena.
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OTP banka Opravdava tvoje povjerenje
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